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2019年全球安全⼚商披露的总报告数量近500起，这数据⼀个可以说明全球APT攻击态势呈现增⻓态

势，另⼀个也说明安全⼚商也投⼊了更多精⼒研究和对抗APT攻击。腾讯安全威胁情报中⼼根据团队⾃

⼰的研究以及国内外同⾏的研究，编写了2019年APT研究报告。
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⼋、附录

8.1附录1：腾讯安全威胁情报中⼼

8.2附录2：参考链接

阅读完整报告⼤约需要1⼩时，您可以直接下载报告的PDF版本：

http://pc1.gtimg.com/softmgr/files/apt_report_2019.pdf

⼀、前⾔

⾼级可持续性攻击，⼜称APT攻击，通常由国家背景的相关攻击组织进⾏攻击的活动。APT攻击常

⽤于国家间的⽹络攻击⾏动。主要通过向⽬标计算机投放特种⽊⻢（俗称特⻢），实施窃取国家机密信

息、重要企业的商业信息、破坏⽹络基础设施等活动，具有强烈的政治、经济⽬的。

整个2019年，虽然没有太过于轰动的攻击事件，但是攻击的事件却有增⽆减。腾讯安全威胁情报

中⼼根据团队⾃⼰的研究以及搜集的国内外同⾏的攻击报告，编写了该份2019年APT攻击研究报告。根

据研究结果，我们认为主要的结论如下：

1、 中国依然是APT攻击的主要受害国，受到来⾃于东亚、东南亚、南亚、欧美等各个区域的⽹络

威胁；

2、 ⽹络攻击形势跟地域政治局势有相当密切的关联，地域安全形势复杂的地区，往往是APT攻击

Y为严重和复杂的地区；

3、 多平台的攻击能⼒已经成为⼤量APT攻击者组织的标配能⼒；

4、 0day依然是Y有效的攻击⼯具，⼀些组织依然不计成本来购买会⾃⼰挖掘0day来进⾏攻击。

⼆、2019年⾼级可持续性威胁概览

2019年在⽹络安全领域是个不平静的⼀年，虽然没有像WannaCry那样具有全球轰动效应的⽹络攻

击事件，但是常态化的攻击事件确有增⽆减。这⼀年来，⽹络安全事件频发，⾼级持续性威胁（APT）

也处于持续⾼发状态，⽆论是APT组织数量，还是APT攻击频率，相⽐往年都有较⼤的增⻓。腾讯安全

威胁情报中⼼针对全球所有安全团队的安全研究报告进⾏研究，并提取了相关的指标进⾏持续的研究和

跟踪⼯作。同时，我们针对相关的研究报告进⾏了⼀个梳理和归纳，经过不完全统计，2019年全球安

全⼚商披露的总报告数量近500起，这数据⼀个可以说明全球APT攻击态势呈现增⻓态势，另⼀个也说

明安全⼚商也投⼊更多精⼒研究和对抗APT攻击。

2015⾄2019年，全球主要⼚商披露的APT攻击事件数量

⼤部分APT组织背后都有着深厚的政府背景，他们不惧怕法律的打击，也不会因为安全⼚商的披露

⽽停⽌攻击活动，⼤部分攻击者在攻击活动被暴露后会改头换⾯、更新⾃⼰的武器库后重新发起新⼀轮

的⽹络攻击，更有部分组织对安全⼚商的曝光毫不在意，曝光后毫不收敛甚⾄变本加厉继续对⽬标发起

攻击，据不完全统计，在2019年全球各⼤安全⼚商披露的APT攻击事件中，新组织所占的⽐例不⾜2

成，绝⼤部分是⽼组织新的攻击活动，这也直接印证了攻击不会因为曝光⽽停⽌，APT与反APT的对抗

是⻓期战⽃。

http://pc1.gtimg.com/softmgr/files/apt_report_2019.pdf
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2019年曝光的APT组织新旧对⽐

从国内受害者的性质来看，政府、央企国企、科研单位和⾼校依然是APT攻击的重灾区，尤其是涉

及对外进出⼝、国防军⼯、外交等重点单位，从⾏业分布上看，受攻击Y多的是政府，其次是⾦融⾏

业、军⼯⾏业、科研单位、⾼校。此外基建、软件、传媒等⾏业也是APT攻击的重点⽬标。

2019年中国⼤陆被攻击⽬标属性分布

⽽从攻击地域上来看，根据腾讯安全威胁情报中⼼的统计显示（不含港澳台地区），2019年中国

⼤陆受APT攻击Y多的地区为北京和⼴⻄，此外还有辽宁、云南、海南、四川、⼴东、上海、浙江、⼭
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东、⿊⻰江等。详⻅下图（不含港澳台地区）。

2019年中国⼤陆被APT攻击的地区分布图

三、中国⾯临的APT攻击威胁
中国历来都是APT攻击的主要受害国，随着中国经济的快速发展，以及国际地位的不断攀升，中国

⾯临的外部威胁形势更加严峻。根据腾讯安全威胁情报中⼼的监测以及公开的报告和资料，我们将在2

019年对中国⼤陆有过攻击的组织按疑似的地理位置分为东亚⽅向、东南亚⽅向、南亚⽅向、其他⽅

向。

组织归属地 代表

东亚
DarkHotel、Higaisa（⿊格莎）、Group123（APT37）、Lazarus

、穷奇等

东南亚 海莲花（APT32）

南亚
BITTER（蔓灵花）、Patchwork（⽩象）、Sidewinder（响尾蛇）

等

其他 Lamberts、Turla等

2019年攻击中国的APT组织地域分布表

3.1 东亚⽅向的威胁

东亚的威胁主要来⾃朝鲜半岛等地区，该地区向来是全球政治冲突、军事冲突的敏感地带，也是A

PT活动的热点区域之⼀。此⽅向的APT组织具有很强的政治背景，常攻击我国政府、外贸、⾦融、能源

等领域的公司、个⼈及相关科研单位。该⽅向⿊客组织⼗分庞⼤，往往呈集团化运作，有国家⼒量背

书。在整个2019年，该⽅向的攻击组织，包括Darkhotel、Higaisa（⿊格莎）、Lazarus、Group123（A

PT37）、毒云藤、穷奇等都⾮常的活跃，均有对国内的⽬标进⾏钓⻥活动和攻击。

3.1.1  DarkHotel和Higaisa（⿊格莎）

DarkHotel⾃2014年该组织被卡巴斯基曝光以来到如今已经5年多了，被曝光以后，该组织不断对

其攻击⽅式和武器库进⾏更新，以求攻击的更隐蔽，攻击成功率更⾼，以及更难以清除等。⽽⿊格莎（

Higaisa）为腾讯安全威胁情报中⼼在2019年11⽉Y先披露的APT攻击组织，该组织常常在节假⽇来临

的时候，通过发送节⽇问候的邮件来进⾏钓⻥攻击。⽬前暂⽆更多的证据来证明这两个组织之间存在⼀

定的关联，或者说是同⼀个组织分化的不同攻击⼩组，但是由于这两个组织都来⾃于朝鲜半岛，⽽且攻

击的⽅式和⼿段、以及攻击的⽬标都有⼀定的类似性，因此我们暂且把DarkHotel和Higaisa放在⼀起来

进⾏描述。后续我们会持续的跟踪这两个组织的新的攻击动向，以求找到更多的证据来证明这两个组织

同属⼀家或者具有不同的组织背景。
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DarkHotel在2019年的攻击活动频繁，主要使⽤钓⻥、感染⽂件多种格式⽂件、⽔坑攻击等来进

⾏。不仅攻击频繁，其技术能⼒也相对较⾼，有使⽤0day进⾏攻击的能⼒。

活动⼀：使⽤寄⽣兽特⻢针对中国的外贸企业进⾏攻击活动

今年的攻击活动跟以往有所不同，以前是通过将⼤量开源代码加⼊到⽊⻢⼯程中编译以实现隐藏恶

意代码的⽬的，今年则出现通过替换正常的软件⽂件来实现劫持的⽬的。如使⽤篡改⽹易邮箱⼤师等软

件客户端来实现攻击。

捆绑有寄⽣兽⽊⻢的⽹易邮箱⼤师程序

此外，引⼊了更加稳定的开源远程控制⽊⻢XRAT来实现对⽬标主机更加稳定地控制：
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2019新引⼊的xrat开源远程控制⽊⻢

活动⼆：使⽤浏览器0day进⾏攻击

在2019年DarkHotel使⽤了IE浏览器0day（CVE-2019-1367）进⾏攻击（攻击进⾏时漏洞还未修

复），攻击⽅式包括钓⻥攻击和⽔坑攻击。

如⼊侵某重要企业的管理登录⻚⾯，插⼊恶意代码来进⾏攻击：

图7：被DarkHotel⼊侵的某管理后台

嵌⼊的脚本根据系统x86或x64执⾏不同利⽤脚本，触发CVE-2019-1367漏洞：
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x86和x64的执⾏脚本

此外还有使⽤某国内浏览器漏洞进⾏攻击的钓⻥事件：

钓⻥邮件

该钓⻥邮件中嵌⼊了⼀个恶意链接，若打开该链接的浏览器存在漏洞，则会触发恶意⽂件下载，否

则会下载⼀个正常的pdf⽂件：
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pdf内容

活动三：使⽤购买的HackingTeam的军⽕库进⾏攻击活动

在2019年，我们奇怪的发现了⼤量的DarkHotel的Asruex特⻢，并且受控机众多，称持续性的活跃

状态。这⾮常反常理，因为APT攻击是针对性极强的攻击活动，很少是⼤规模的攻击活动。⽽且经过分

析，所有特⻢都为⽼版本的⽂件，且C&C服务器也早已失效。

Asruex的C&C服务器连接⾛势

经过深⼊分析发现，原来是Asruex具有⽂件感染的功能，能够感染包括doc、pdf、exe等⽂件，从

⽽导致⼤量的⽂件被感染。
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Asruex感染过程

⽽该次攻击的C&C的域名themoviehometheather.com，疑似为Hacking Team所拥有。⽽且，Dark

Hotel购买Hacking Team的军⽕库也并⾮⾸次：

卡巴斯基关于DarkHotel使⽤HackingTeam军⽕库的相关报导

这也跟之前曝光的韩国情报官员因为购买HackingTeam间谍软件⽽⾃杀的事件相印证。

韩国情报官员⾃杀的相关报导

⿊格莎（Higaisa）是⼀个⾄少从2016年就开始活跃的攻击组织，该组织常利⽤节假⽇、朝鲜国庆

等朝鲜重要时间节点来进⾏钓⻥活动，诱饵内容包括新年祝福、元宵祝福、朝鲜国庆祝福，以及重要新

闻、海外⼈员联系录等等。此外，该攻击组织还具有移动端的攻击能⼒。被攻击的对象还包括跟朝鲜相

关的外交实体（如驻各地⼤使馆官员）、政府官员、⼈权组织、朝鲜海外居⺠、贸易往来⼈员等。⽬前

监测到的受害国家包括中国、朝鲜、⽇本、尼泊尔、新加坡、俄罗斯、波兰、瑞⼠等。
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⿊格莎的攻击流程图

⿊格莎在2019年底的⼀次钓⻥攻击活动
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⿊格莎使⽤的节假⽇的钓⻥诱饵图⽚

此外，⾃从腾讯安全威胁情报中⼼曝光该组织的攻击活动后，该组织也悄然的改变了其攻击技术，

如对dropper进⾏了重写，舍弃了原来将payload存放在资源及使⽤“higaisa”作为密钥进⾏rc4解密的⽅

式。其次还使⽤dll侧加载技术来执⾏payload：

⿊格莎使⽤dll侧加载技术来执⾏payload

3.1.2   Lazarus和Group123（APT37）

Lazarus和Group123均为来⾃朝鲜的攻击组织。其中Lazarus常被认为是来⾃朝鲜的攻击组织的总

称，⽽Group123常也被认为为Lazarus的⼀个攻击分⽀。⽆论是Lazarus还是Group123均有政府背景。

但事实上，两个组织的攻击侧重稍有不同。其中Lazarus的攻击常常具有经济⽬的，攻击⽬标包括

银⾏、⾦融机构、数字货币交易所等，攻击范围常覆盖全球。当然也包括⼀些政府机构。⽽Group123

的攻击活动主要集中在中国、韩国等，攻击⽬标包括国内的外贸公司、在华外企⾼管，甚⾄政府部⻔，

包括领事馆等，⽬的性上以窃取机密⽂件（包括商业机密）为主。

Lazarus在2019年攻击了中国多个虚拟货币平台，遗憾的是，因为某些原因我们未获取到完整的攻

击链条，但是通过部分代码特征，可以清晰的关联到为Lazarus所为：
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Lazarus的解密key

⽽Group123的活动则更为活跃，我们还新捕获了多个从未被披露过的RAT。

某次Group123的攻击诱饵

⽽跟传统⼀样，Group123依然针对不同的机器下发定制的恶意⽂件模块。模块的功能包括执⾏she

ll、下载⽂件、执⾏⽂件、上传⽂件等。

打包收集机器上特定后缀名的⽂件

此外，该组织在其他的攻击活动中，还使⽤了CVE-2017-8570来进⾏攻击活动：
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Group123的攻击诱饵

攻击过程中，采⽤纯脚本进⾏攻击，提升了隐蔽性：

Group123的攻击细节

更令⼈意外的是，我们在Group123的某台受控机上，还找到了归属为DarkHotel的特⻢⽂件Inexsm

ar。我们相信，该⽬标同时为Group123和DarkHotel的攻击⽬标。⽽从卡巴斯基之前的报告中，也提到

过相应的信息：
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某⼀⽬标被攻击时间线（截图⾃卡巴报告，⻅参考链接3）

3.1.3   穷奇（毒云藤）

穷奇（毒云藤）对中国⼤陆持续攻击时间⻓达数⼗年的⽼组织，其攻击对象绝⼤部分为中国⼤陆的

军⼯、科研、教育、政府等单位，是专⻔针对中国⼤陆⽽⽣的⿊客组织。该组织近年来攻击活动有所收

敛，攻击事件⼤⼤减少，但是攻击活动从未停⽌过，攻击⼿段和攻击技术也在不断的提升中。

在2019年，该组织使⽤编号为CVE-2018-20250的WinRAR ACE漏洞投递了⼏次恶意⽂件，但是更

多的经历投⼊了钓⻥攻击中。

穷奇组织的钓⻥邮件

带有CVE-2018-20250漏洞的压缩包附件
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解压后释放的恶意⽂件

⽽该组织的使⽤的钓⻥攻击，则主要是通过仿造QQ邮箱中转站和⽹易邮箱超⼤附件下载的⻚⾯，

诱骗被攻击者输⼊账号密码的⽅式，来达到窃取邮箱账户和密码的⽬的，从⽽进⾏下⼀阶段的攻击。

伪造成QQ邮箱中转站的钓⻥界⾯

盗取的QQ邮箱账号和信息

登录后的下载界⾯
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伪造成⽹易邮箱的超⼤附件下载的钓⻥界⾯

盗取的⽹易邮箱账号和信息

部分钓⻥攻击使⽤的⽂件信息：

律师资格.rar

2020新法律法规汇总表.doc

关于调整部分优抚对象等⼈员抚恤和⽣活补助标准的通知.pdf

院科研外协供⽅专家资格推荐表.doc

会议资料-定稿ppt.rar

[⾮密]WGD9021H产品⼿册.rar

欧睿国际简介.pdf

关于加强党的政治建设的意⻅.docx

XXX可⾏性研究总体报告.doc

……

使⽤的部分钓⻥附件⽂件名

3.2   东南亚⽅向的威胁
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东南亚⽅向的威胁，Y典型的代表就是海莲花（APT32、OceanLotus），该组织的技术能⼒相对较

弱，但是却是Y勤奋的APT攻击组织，不仅是近年来针对中国⼤陆攻击Y频繁的组织，⽽且还不断的更

新其攻击的⼿段。在2019年，腾讯安全威胁情报中⼼也多次曝光了该组织的攻击活动。

该组织的攻击的⽬标众多且⼴泛，包括政府部⻔、⼤型国企、⾦融机构、科研机构以及部分重要的

私营企业等。并且我们监测到，有⼤量的国内⽬标被该组织攻击⽽整个内⽹都沦陷，且有⼤量的机密资

料、企业服务器配置信息等被打包窃取⾛。此外我们发现，该组织攻击⼈员⾮常熟悉我国，对我国的时

事、新闻热点、政府结构等都⾮常熟悉。

海莲花的某次攻击流程

在2019年的攻击中，海莲花给⼈印象Y深的就是定制化后⻔。下发的后⻔针对每台机器下发的恶

意⽂件，都使⽤被下发机器的相关机器属性（如机器名）进⾏加密，⽽执⾏则需要该部分信息，否则⽆

法解密。因此每个下发的恶意⽂件都不⼀样，⽽且即便被安全⼚商捕捉，只要没有该机器的相关遥感数

据就⽆法解密出真正的payload。Y终解密后的恶意⽂件主要为CobaltStrike的beacon⽊⻢、Denis家族

⽊⻢、修改版的Gh0st。

海莲花特⻢的payload解密流程

⽽在快接近年底的攻击中，我们还⾸次发现了海莲花使⽤了多重载荷的攻击。在解密shellcode

后，会先下载shellcode执⾏，如果下载不成功，再来加载预先设定好的RAT：

海莲花特⻢执⾏流程

该⽅式使得攻击更加的丰富和多样性，并且也可控，这或许会成为海莲花2020年的主流的攻击的

主要⽅式。
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3.3   南亚⽅向的威胁

南亚⽅向的攻击组织对中国⼤陆的攻击活动已经持续了近10年，代表组织有BITTER（蔓灵花）、

⽩象（摩诃草、Patchwork、HangOver）、响尾蛇（SideWinder）、肚脑⾍（donot）等。⽽这些组织

之间⼜存在某些相似和关联，这⼀点在我们以往的报告中也有所提及。

3.3.1   BITTER（蔓灵花）

BITTER（蔓灵花）也是对中国⼤陆进⾏攻击的⽐较频繁的⼀个攻击组织，攻击⽬标包括外交相关

部⻔、军⼯、核能等企业。在2019年，该组织的整体的攻击⽅式变化不⼤，但是下发的恶意⽂件跟以

往相⽐有了⼀些变化，启⽤了多个⽊⻢组件，主要为改装的公开源代码的远程控制⽊⻢。

如改编的C#远控DarkAgent（https://github.com/ilikenwf/DarkAgent），保留了该开源远控的⼤部

分功能，包括⽂件管理、进程管理、CMDShell等。

蔓灵花的新⽊⻢组件DarkAgent

再如改编的C#远控（https://github.com/AdvancedHacker101/C-Sharp-R.A.T-Client），同样保留

了⽂件管理、CMDShell等功能等。

https://github.com/ilikenwf/DarkAgent
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蔓灵花的新⽊⻢组件

以上两个RAT的出现，说明了蔓灵花组织正在尝试使⽤修改开源的代码来进⾏攻击，这或许会为我

们以后的分析和属性归属带来⼀定的难度，需要持续保持关注。

除此之外，蔓灵花还持续在进⾏钓⻥活动：

蔓灵花的钓⻥⻚⾯1
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蔓灵花的钓⻥⻚⾯2

值得注意的是，该组织还在2019年被某安全研究员公开了其后⻔⻚⾯：

被曝光的⽤于下发恶意模块的⽊⻢后台界⾯

3.3.2  ⽩象

⽩象组织，也叫摩诃草、Patchwork、HangOver，也是经常针对中国⼤陆进⾏攻击的组织，除了中

国⼤陆的⽬标外，巴基斯坦也是该组织的主要⽬标。该组织的攻击活动以窃取敏感信息为主，Y早可以

追溯到2009年11⽉，⾄今还⾮常活跃。在针对中国地区的攻击中，该组织主要针对政府机构、科研教

育领域进⾏攻击。

在2019年上半年，该组织的badnews⽊⻢还在活跃中，但是到了2019年下半年，该组织新开发了

⼀款名为CnCRAT的远程控制⽊⻢，并对我国多个政府机构、科研单位发起了攻击，与该组织以往的ba

dnews等⽊⻢相⽐，新的CnCRAT⽊⻢同样使⽤github等第三⽅平台来分发⽊⻢、C2等，其攻击的⽬标

和攻击的⼿段也是具有⼀定的延续性。

⽩象的诱饵⽂件
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CnCRAT⽊⻢的github托管地址

3.3.3  SideWinder（响尾蛇）

SideWinder（响尾蛇）是腾讯安全威胁情报中⼼Y早在2018年披露的APT攻击组织。在发现伊始，

我们发现该组织的攻击⽬标均为巴基斯坦的⽬标。但是从2019年开始，我们监测到，该组织对中国境

内的⽬标也开始发起了攻击。攻击⽬标包括军事⽬标、军⼯、国防等。其攻击⽬标跟BITTER（蔓灵

花）有⼀定的重合。

该组织初始攻击同样舍弃了直接在邮件中附带附件的⽅式，⽽是使⽤在邮件中插⼊钓⻥链接的⽅

式。这使得攻击具有⼀定的时效性，⼗分考验安全公司及相关部⻔的安全运维⼈员的发现能⼒和速度。

SideWinder的钓⻥邮件

payload的加载⽅式跟之前没什么变化，依然采⽤dll侧加载（⽩加⿊）的⽅式，⽽Y终的RAT同样

为传统的C# RAT。

SideWinder的payload加载⽅式
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SideWinder的Y终RAT

3.4  其他⽅向的威胁

其他⽅向的威胁主要来⾃欧美国家，典型代表如⽅程式、Lamberts、Turla等。该⽅向的组织的技

术能⼒跟其他⽅向的组织能⼒上不可同⽇⽽语。由于该⽅向的组织攻击⽅式⼤多从重要⽬标防⽕墙、路

由器、邮件服务器、IOT设备等⼊⼿，通过漏洞层层植⼊⽊⻢（也可能⽆⽊⻢实体存在），技术⼿段⼗

分⾼超。此外，其⽤于攻击的通信设备很多都是被攻陷的物联⽹设备，甚⾄还有劫持卫星的通信，且⽤

完即丢，因此发现难度⾮常⼤。

如在2019年某些设备上发现的⼀些pipeloader，利⽤SMB来传输并注册，并且伪装成系统⽂件，⾮

常难以被发现。

攻击形势
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四、国际APT攻击形势
⾼级持续性威胁（APT）被认为是地缘政治的延伸，甚⾄是战争和冲突的⼀部分，2019年的⽹络攻

击活动依然与全球政治冲突、军事冲突热点形成⾼度相关性，如美伊中东冲突、印巴冲突，朝韩对峙，

俄欧对峙等等。

热点区域相关APT事件占⽐

4.1   朝韩对峙

2019年朝鲜半岛的紧张局势逐渐好转，美国总统特朗普历史性地访问朝鲜的⼟地，⼤⼤缓和了朝

鲜半岛的紧张局势，虽然政治上和军事上的紧张局势逐渐缓和，但是⽹络层⾯的互相攻击，互相刺探情

报的活动却有增⽆减。2019年，朝鲜半岛相关的APT组织的活跃度依然⾼居榜⾸。其中Y具代表性的组

织为Kimsuky和darkhotel。

Kimsuky组织为韩国安全⼚商给取的名，实际腾讯安全威胁情报中⼼在2018、2019均披露过的Her

mit（隐⼠）归为同⼀攻击组织。该组织在2019年异常活跃，多次针对韩国的⽬标进⾏了攻击，如针对

韩国统⼀部进⾏攻击：

Kimsuky针对韩国统⼀部进⾏的钓⻥攻击
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⽽同样，DarkHotel使⽤了Chrome 0-day exploit CVE-2019-13720针对朝鲜的⽬标进⾏了名为" Wiz

ardOpium "的攻击活动（引⽤⾃卡巴斯基的报告，⻅参考链接4）。

该攻击使⽤⽔坑攻击了朝鲜某新闻⽹站：

被攻击的朝鲜⽹站（引⽤⾃安全研究员cyberwar15，⻅参考链接5）

被攻击⽹站中插⼊的恶意代码（引⽤⾃安全研究员cyberwar15，⻅参考链接5）

从今年的攻击能⼒和攻击效果上来，明显南⽅的DarkHotel更胜⼀筹。当然Lazarus等组织同样具有使⽤

0day的能⼒，实⼒同样不可⼩觑。

4.2  印巴冲突

印度和巴基斯坦同属于南亚地区的两个国家，由于⼀些历史原因，两国⼀直不⼤和睦，冲突不断。

从2019年初开始，双⽅关系突然紧张，冲突升级。今年2⽉，印度空军⻜越克什⽶尔巴⽅实控线，被巴

军⽅击落并俘获⼀名印度空军⻜⾏员，同时这也是印度⾸次袭击巴基斯坦境内。两国在克什⽶尔军队集
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结并且频繁交⽕，印⽅甚⾄⽔淹巴基斯坦，打开阿尔奇⼤坝，造成巴基斯坦⾯临洪⽔的危机，同时印⽅

⼏⽇前公开宣称，可能会先对巴基斯坦使⽤核武措施。

随着双⽅的军事冲突愈演愈烈时，⽹络战场上也硝烟四起。就在印度空军被俘事件后，腾讯安全威

胁情报中⼼曾捕获并发布了⼀例以此次冲突事件为诱饵的APT攻击样本，分析后确认了该样本源于巴基

斯坦的APT攻击组织TransparentTribe，此外印度针对巴基斯坦的攻击活动也⼀直在持续中，腾讯安全

威胁情报中⼼也曾多次发布相关的分析报告。

⽩象的攻击诱饵

项⽬类型 内容

组织名称 BITTER Patchwork White Company Confucius SideWinder donot T

中⽂名 蔓灵花 ⽩象 孔⼦ 响尾蛇 肚脑⾍

攻击者 印度 印度 印度 印度 印度 印度

攻击国家 巴基斯坦、中

国等

巴基斯坦、中

国等

巴基斯坦 巴基斯坦 巴基斯坦、中国

等

巴基斯坦、中

国等

攻击⽬标 政府部⻔（尤

其 是 外 交 机

构）、军⼯企

业、核能企业

等

政府机构、科

研教育机构和

研究所等

政府、军⽅、军事

⽬标

政府、司法部

⻔、军⽅等

政府、军⽅、军

事⽬标

政府、军⽅、

军事⽬标、商

贸⼈员

攻击⽬的 窃 取 敏 感 资

料、信息等

窃 取 敏 感 资

料、信息等

窃取敏感资料、信

息等

窃 取 敏 感 资

料、信息等

窃取敏感资料、

信息等

窃 取 敏 感 资

料、信息等

攻击时间 ⾄少从2013年

持续⾄今

⾄少从2009年

持续⾄今

⾄少从2016年持续

⾄今

⾄少从2013年

持续⾄今

⾄少从 2012年

持续⾄今

⾄少从2017年

持续⾄今

曝光时间 2016年由美国

安全公司Force

point进⾏了披

露

2016年 Cymm

etria对该组织

进⾏了披露

2018 年 由 cylance

公司进⾏了披露

2018年由趋势

科技（trendmi

cro）进⾏了披

露

Y早在2018年5

⽉被腾讯威胁情

报中⼼曝光

Y早在2018年

3⽉由NetScou

t公司的ASERT

团队进⾏了披

露

攻击⽅式 钓⻥⽹站；短

信；社交⽹站

投递；⻥叉攻

击 ->Zip-> ⾃

⻥叉攻击 ->Zi

p->⽩利⽤->R

AT

⻥叉攻击->Zip ->

RAT

⻥叉攻击 ->Zi

p ->RAT

⻥叉攻击->hta-

>⽩+⿊（ Rat

）；

GooglePlay投递

⻥叉攻击 ->Zi

p->RAT； 短

信；社交⽹站

投递

A
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解压程序->第

⼀阶段downlo

ader->下载分

发任务组件

诱饵类型 Office 、 ⾃ 解

压、 InPage、

apk等

Office、apk等 Office Ingae、apk等 Doc、 lnk、 apk

等

Office、Apk等

编程语⾔ C++、C#、ja

va

C++、C#、ja

va

C++、delphi、C#

等

C++ 、 delphi

、java

VB、js、vbs、p

owershell 、 C#

、java等

VB、C++、ja

va等

V

攻击平台 Windows、An

droid等

Windows、An

droid等

Windows Windows、An

droid等

Windows、Andr

oid等

Windows、An

droid等

南亚各APT组织信息简介

4.3  美伊局势

对于美国和伊朗来说，2019年是不平凡的⼀年。两国局势在2019年越来越紧张，如伊朗⾼级军官

被炸死、美军基地被轰炸等等，差点爆发区域战争。战争阴霾下的⽹络攻击也暗流涌动，两国在⽹络攻

击领域互相进⾏多次激烈交锋。

如美国攻击了伊朗的导弹控制系统、情报系统；攻击并摧毁了伊朗准军事部队⽤来策划针对油轮袭

击的⼀个关键数据库，该⾏动削弱了伊朗秘密打击波斯湾航运运输的能⼒等等。

美国攻击伊朗数据库的新闻截图（参考链接6）

⽽伊朗的⼀些APT组织同样对美国进⾏还击，如APT33伪造美国⽩宫⽂件，针对美国进⾏攻击：
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APT33针对美国的攻击⽂件

如伊朗⾰命卫队下属的⽹络电⼦信息部队攻击纽约市多个变电站的控制中⼼，导致了纽约全城⼤约

4个⼩时的停电。

纽约停电的相关报导

4.4  中东地区

中东地区是世界上政治Y复杂的地区。此外，⼤量的恐怖袭击、局部冲突等也在此地区⼤量的出

现。随着中东地缘政治紧张局势的加剧，中东地区的⽹络间谍活动的数量和范围也⼤⼤增加。以APT34

为代表的APT组织在2019年异常活跃，2019年该组织被曝光多起利⽤LinkedIn传送攻击诱饵对中东地区

的政府、能源、油⽓等⾏业发起的APT攻击事件。MuddyWater组织也是2019年Y活跃的APT组织之

⼀，出现了该组织⼤量的攻击诱饵，其中绝⼤部⻔诱饵为带有恶意宏代码的office⽂件。
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APT34利⽤LinkedIn发送攻击诱饵

MuddyWater的钓⻥诱饵

4.5  俄欧对峙

俄罗斯跟欧洲的⼀些国家，如前苏联国家的⽹络攻击，主要以俄罗斯为主导，攻击组织包括APT28

、Turla、Gamaredon等。其中GamaredonY为活跃，⽽turla的技术能⼒更为⾼超。

Gamaredon主要针对乌克兰政府、国防、军队等单位进⾏攻击活动，其活动Y早可追溯⾄2013

年。在2019年，该组织异常活跃，频繁的对乌克兰⽬标进⾏了攻击。该组织有点类似海莲花，虽然技

术能⼒相对普通，但是却是⾮常勤奋。

Gamaredon的钓⻥邮件
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Gamaredon的攻击流程

相对Gamaredon，Turla是个技术能⼒⼀流的攻击组织，同样被归属于俄罗斯。该组织常攻击Micro

soft Exchange邮件服务器，传播恶意⽂件。

Turla的攻击流程（引⽤⾃ESET报告，⻅参考链接8）

⽽另据英国国家⽹络安全中⼼（NCSC）的报告，Turla还劫持了伊朗组织APT34的基础设施和恶意

软件进⾏攻击。
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Turla劫持APT34报告（⻅参考链接9）

五、2019年攻击总结

整个2019年，攻击众多，我们根据其攻击的⽬标和⽬的性以及技术特点两⽅⾯来进⾏总结。

5.1    攻击⽬标和⽬的性总结

5.1.1    攻击更加注重经济效益

从往常的攻击来看，APT攻击更加注重政治利益，以国家背景做背书。但是在2019年的攻击中，我

们发现了⼀些以经济为主的攻击活动。

如Lazarus攻击多个数字货币交易所，并窃取了数字货币；

如Lazarus还跟臭名昭著的僵⼫⽹络Trickbot合作，共同获取相应效益（Trickbot常投递银⾏⽊⻢和

勒索软件）:

Lazarus和Trickbot的关联（⻅参考链接10）

⼜如FIN6组织进⾏了多起针对性的勒索软件攻击，如针对法国亚创集团（Altran）的勒索攻击：
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亚创针对勒索病毒攻击的报告（⻅参考链接11）

此外，Fin6还针对挪威海德鲁公司（Norsk Hydro）、英国警察联合会（Police Federation）、美国

化学公司瀚森（Hexion）和迈图（Momentive）进⾏了⼀系列的攻击活动。

其他还有⽼牌的针对⾦融⽬标进⾏攻击的组织TA505、Fin7、Buhtrap等也在2019年频繁进⾏了攻

击活动。

5.1.2   攻击更多的转向⺠⽣和基础设施

2019年，还被揭露了多个针对基础设施的攻击活动。

如lazarus被披露在9⽉-10⽉期间，对印度的Kudankulam核电⼚进⾏了攻击：

安全⼈员分享的攻击样本（⻅参考链接12）

不仅仅是核电⼚，印度航天研究组织（ISRO）也同样披露说遭到攻击，这是否和Chandrayaan-2 

（⽉船2号）登⽉计划失败有⼀定的关联？
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关于ISRO被攻击的相关报导（⻅参考链接13）

5.2   攻击技术总结

5.2.1   使⽤0day攻击

0day被认为是⽹络攻击中的军⽕库，0day 漏洞的发现和使⽤能⼒，在⼀定程度上体现了APT组织

的实⼒。

⿊市上0day的价格

⿊市上0day的价格
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即便如此，在2019年依然有不少APT组织使⽤0day，对⼀些⽬标进⾏了攻击。这也说明很多APT组

织都依托国家背景，可以不计任何代价挖掘0day或者购买0day。

野外0day⽤于APT攻击汇总

5.2.2  供应链攻击

供应链攻击是APT攻击中常⽤的攻击⽅式，当⽹络钓⻥和渗透⼊侵⽆法攻破⽬标防御系统时，攻击

者可能会倾向于使⽤供应链污染的⽅式去寻找其供应链环节中的薄弱点进⾏曲线攻击。2019年，供应

链攻击也时有发⽣。

如卡巴斯基曝光的ShadowHammer使⽤华硕的升级服务进⾏供应链攻击：

ShadowHammer的攻击流程（引⽤⾃卡巴报告，参考链接15）

⼜如ESET披露的BlackTech组织使⽤华硕的数字签名和华硕的WebStorage服务器进⾏供应链攻击，

分发恶意软件：
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BlackTech的攻击流程（引⽤⾃ESET，参考链接16）

5.2.3  ⿊吃⿊现象时有发⽣

虽然很多APT组织都具有国家背景，技术能⼒⾼超，但是同样不乏被⿊吃⿊的案例出现。在2019

年，就发⽣了多起APT组织被其他组织攻击的案例。

如APT34组织的⼤量⼯具代码被泄露，MuddyWater组织的⼤量⼯具代码被进⾏售卖。⽽Turla还攻

击了APT34的⼀些基础设施，使得利⽤APT34的基础设施进⾏攻击活动。

种种⿊吃⿊现象也说明，⼀⼭更⽐⼀⼭⾼，就算是技术能⼒⾼超的APT攻击组织，同样会因为某些

⽅⾯的缺陷⽽被其他的APT组织攻击，包括技术缺陷、⼈为缺陷等。

5.2.4 多平台攻击能⼒逐渐成为APT组织的常规能⼒

除了windows系统，Mac系统、Linux系统，以及移动端平台，也逐渐成为APT攻击的战场。多平台

攻击的能⼒，逐渐成为APT组织的技术标配。

如我们熟悉的海莲花、⽩象、蔓灵花、肚脑⾍、⿊格莎、lazarus、Kimsuky等等组织，都具有了多

平台的攻击能⼒。
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Lazarus的mac攻击活动

donot的移动端攻击活动

5.2.5  假旗（FlaseFlag）现象众多

在攻击溯源过程中，我们把可疑模仿或者伪造其他组织的TTPs（技术、战术、过程）的活动成为

假旗（FlashFlag），假旗的⽬的使得跟踪组织归属更加困难，也同样达到了嫁祸给其他组织的⽬的。

但是，再好的模仿，也可能存在某些漏洞或者缺陷，导致被发现，如代码细节、基础设施等等。

2019年的攻击过程中，我们也发现了多个假旗活动，包括海莲花、⽩象、响尾蛇（SideWinder

）、lazarus、TransparentTribe等。

如donot模仿TransparentTribe的假旗活动：
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代码⽐较（左边Donot，右边TransparentTribe）

如针对海莲花的假旗活动：

名字和payload执⾏⽅式模仿海莲花

六、2020年威胁趋势预测

6.1    勒索病毒和APT攻击

在2019年，已经有⼀些APT组织开始分发勒索病毒来进⾏勒索攻击，如Fin6等。虽然传播勒索病

毒，会带来⼀定的直接的经济效益，但是我们更多的认为，⼀些APT组织为了隐藏和破坏⾃⼰的⾏踪，

在攻击被中途发现或者攻击结束后，释放勒索病毒达到毁⼫灭迹的⽬的。

事实上，我们曾遇到过⼀个奇怪的现象，在我们分析调试某个APT组织的恶意⽂件的过程中，机器

突然中了wannacry勒索病毒，⽽我们的研究⼈员从未在分析机上下载和分析过wannacry勒索病毒，因

此也不存在误点的可能。Y终经过溯源发现，是该APT组织的⼯具所下发的，可能是该组织的⼈员发现

他们的攻击⼯具正在被调试，从⽽下发勒索病毒毁灭证据。

6.2  针对基础⾏业和设施的攻击会增多

在2019年，已经出现多起针对能源、电信等基础⾏业和设施的攻击活动。⽬前⼀些APT组织已经不

仅仅是以窃密为核⼼⽬标，转为破坏和⺠⽣相关的⼀些基础设备，如电⼒系统等。处于战争边缘的国家

之间，⽹络攻击攻击尤为如此。

6.3   物联⽹设备成为新的攻击⽬标

随着5G技术的发展，智能联⽹设备的普及可能导致新的攻击⽬标，如敏感⽬标附近的智能⾳响，

智能摄像头，智能电表，甚⾄任何⼀种智能家居都可能成为新的⽬标，物联⽹设备虽然很少有可以直接

获取⽂档类信息的⽅法，但⾜以获取声⾳、视频等敏感信息，甚⾄物联⽹设备还可能成为由公⽹进⼊内

⽹的攻击跳板。

6.4  漏洞利⽤更加频繁

随着⽹络安全意识的提升以及⽹络安全培训的普及，普通低端的⽹络钓⻥类攻击可能越来越难以实

现攻击的⽬的，漏洞对攻击成功率的影响可能会越来越突出，各个APT团队对漏洞的投⼊也会越来越

⼤，这些漏洞可能包括操作系统漏洞，服务器漏洞，应⽤软件漏洞，物联⽹设备漏洞等。2019年Windo
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ws操作系统就爆出了多个RDP远程漏洞，⽽部分漏洞已经0day在野利⽤相当⻓⼀段时间了，可以预⻅

未来会出现更多的远程类攻击漏洞，所有开放端⼝的服务都可能受到漏洞的威胁。

6.5   组织的归属难度加⼤

随着⼀些APT组织的武器库被泄露，以及越来越多的组织使⽤公开的武器库，或者利⽤开源的攻击

⼯具进⾏改编，使得从武器上进⾏组织归属越来越难。⽽假旗活动的增多，也使得在TTPs上的归属也

存在⼀定的难度。此外，还会出现更多的⿊吃⿊现象，导致基础设施的关联都存在错误的可能。除了这

些原因外，某些具有强⼤背景的攻击组织，也往往会不断的更新其攻击武器库（如C&C服务器只⽤⼀

次，某些特⻢只⽤⼀次等等），因此对组织本身的掌握上也存在很⼤的困难。如此多的因素导致组织归

属可能会成为⼀⼤挑战。

6.6  基于IPv6的攻击带来的困境

2019年11⽉25⽇，欧洲⽹络协调核⼼RIPE NCC 宣布43 亿个 IPv4 地址已分配完毕，这意味着已经

没有更多的 IPv4 地址可以分配给 ISP 和其他⼤型⽹络基础设施提供商，IPv4正式宣告耗尽。

Nikolas Pediaditis宣布IPv4耗尽的电⼦邮件

随着IPv4的耗尽，会有越来越多的攻击者使⽤IPv6来进⾏攻击。但是由于⼀些安全软件的更新迭代

会存在时间的周期（如攻击的IP威胁情报库），会导致安全软件的防御能⼒出现⼀定的问题。因此如何

预防基于IPv6的课题，也成为了摆在安全⼚商和甲⽅安全⼈员头上的现实问题。

七、安全建议

我们建议国家重要机构、科研单位、重点企业参考以下⼏点防御专业⿊客组织发起的APT攻击：

1. 通过官⽅渠道或者正规的软件分发渠道下载所需要的软件；

2.谨慎连接公⽤的WiFi⽹络。若必须连接公⽤WiFi⽹络，建议不要进⾏可能泄露机密信息或隐私信

息的操作，如收发邮件、IM通信、银⾏转账等；Y好不要在连接公⽤WiFi时进⾏常⽤软件的

升级操作；
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3.提升安全意识，不要打开来历不明的邮件的附件；除⾮⽂档来源可靠，⽤途明确，否则不要轻易

启⽤Office的宏代码；

4. 及时安装操作系统补丁和Office等重要软件的补丁；

5. 使⽤杀毒软件防御可能得病毒⽊⻢攻击，对于企业⽤户，推荐使⽤腾讯T-Sec终端安全管理系统(

腾讯御点)。腾讯御点内置全⽹漏洞修复和病毒防御功能，可帮助企业⽤户降低病毒⽊⻢⼊侵

⻛险；

使⽤腾讯T-Sec终端安全管理系统安装系统补丁

6. 推荐政府机构、科研单位及重要企业⽤户部署腾讯T-Sec⾼级威胁检测系统（腾讯御界）及时捕

捉⿊客攻击。腾讯T-Sec⾼级威胁检测系统，是基于腾讯安全反病毒实验室的安全能⼒、依托

腾讯在云和端的海量数据，研发出的独特威胁情报和恶意检测模型系统。（https://s.tencent.

com/product/gjwxjc/index.html）

使⽤腾讯T-Sec⾼级威胁检测系统发现捕捉⿊客攻击⾏为

7. 推荐采⽤腾讯安全威胁情报系列产品和服务

SaaS形式⾃动化威胁情报查询产品“T-Sec-威胁情报云查服务”，满⾜对IP/Domain/⽂件等对象的威

胁查询、SaaS形式威胁情报查询及溯源产品“T-Sec⾼级威胁追溯系统”。只需要打开浏览器便可查

询各种威胁详情和恶意团伙背景等相关信息、私有化形式产品。

参考链接：https://cloud.tencent.com/product/tics

T-Sec威胁情报平台（TIP）是把腾讯安全威胁情报能⼒变成⼀套可本地部署的威胁情报管理平台，

⽬的是帮助客户在内⽹/专⽹/私有云等环境实现威胁情报管理和查询。

T-Sec ⾼级威胁追溯系统，助⼒⽤户进⾏线索研判、攻击定性和关联分析，追溯威胁源头，有效预

测威胁的发⽣并及时预警。

参考链接：https://cloud.tencent.com/product/atts

8.  推荐政企机构采⽤腾讯T-Sec ⽹络资产⻛险检测系统（腾讯御知）全⾯检测⽹络资产是否受安

全漏洞影响。

https://cloud.tencent.com/product/tics
https://cloud.tencent.com/product/atts
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腾讯T-Sec ⽹络资产⻛险检测系统（腾讯御知）是⼀款⾃动探测⽹络资产并识别其⻛险的产品。可

全⽅位监控企业⽹站、云主机、⼩程序等资产存在的⻛险，包含弱⼝令检测、Web 漏洞扫描、违

规敏感内容检测、⽹站篡改检测、挂⻢挖矿检测等多类资产⻛险。

使⽤腾讯T-Sec⽹络资产⻛险检测系统（御知）检测是否存在资产⻛险

⼋、附录

8.1   附录1：腾讯安全威胁情报中⼼

腾讯安全威胁情报中⼼，是⼀个涵盖全球多维数据的情报分析、威胁预警分析平台。依托腾讯安全

在海量安全⼤数据上的优势，通过机器学习、顶尖安全专家团队⽀撑等⽅法，产⽣包括⾼级持续性攻击

（APT）在内的⼤量安全威胁情报，帮助安全分析⼈员快速、准确对可疑事件进⾏预警、溯源分析。

腾讯安全威胁情报中⼼公众号⾃开号以来，发布了⼤量的威胁分析报告，包括不定期公开的针对中

国⼤陆⽬标的APT攻击报告，⽆论是分析报告的数量上还是分析报告的质量上，都处于业界领先⽔平，

受到了⼤量客户和安全专家的好评，同时发布的情报也经常被政府机关做为安全预警进⾏公告。

以下是腾讯安全威胁情报中⼼公众号的⼆维码，关注请扫描⼆维码：

8.2  附录2：参考链接

1、  https://www.kaspersky.com/blog/darkhotel-hackingteam/15090/

2、 https://www.freebuf.com/news/72852.html

3、 https://securelist.com/scarcruft-continues-to-evolve-introduces-bluetooth-harvester/90729/

4、 https://securelist.com/chrome-0-day-exploit-cve-2019-13720-used-in-operation-wizardopium/948

66/

5、 https://twitter.com/cyberwar_15/status/1190461542711513089

6、 https://www.nytimes.com/2019/08/28/us/politics/us-iran-cyber-attack.html

7、 https://www.securitynewspaper.com/2019/07/15/new-york-power-blackout-did-iran-did-performe

d-a-counter-cyberattack/

https://www.kaspersky.com/blog/darkhotel-hackingteam/15090/
https://www.freebuf.com/news/72852.html
https://securelist.com/scarcruft-continues-to-evolve-introduces-bluetooth-harvester/90729/
https://securelist.com/chrome-0-day-exploit-cve-2019-13720-used-in-operation-wizardopium/94866/
https://twitter.com/cyberwar_15/status/1190461542711513089
https://www.nytimes.com/2019/08/28/us/politics/us-iran-cyber-attack.html
https://www.securitynewspaper.com/2019/07/15/new-york-power-blackout-did-iran-did-performed-a-counter-cyberattack/
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8、 https://www.welivesecurity.com/2019/05/07/turla-lightneuron-email-too-far/

9、 https://www.ncsc.gov.uk/news/turla-group-exploits-iran-apt-to-expand-coverage-of-victims

10、https://labs.sentinelone.com/the-deadly-planeswalker-how-the-trickbot-group-united-high-tech-c

rimeware-apt/

11、https://www.altran.com/as-content/uploads/sites/7/2019/01/pr-altran-28-january-en.pdf

12、https://twitter.com/a_tweeter_user/status/1188811977851887616

13、https://indianexpress.com/article/india/not-only-kudankulam-isro-too-was-alerted-of-cyber-securi

ty-breach-6105184/

14、https://zerodium.com/program.html

15、https://securelist.com/operation-shadowhammer-a-high-profile-supply-chain-attack/90380/

16、https://www.welivesecurity.com/2019/05/14/plead-malware-mitm-asus-webstorage/
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